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Czytnik linii papilarnych APP - FP/V9.x

Instrukcja obstugi dla BioKey Czytnik linii papilarnych z opcja aplikacji.

e 1 Dane techniczne
e 2 Przed rozpoczeciem uzytkowania
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3 Szybki przeglad funkcji

FINGERFRINT SOLUTIONS
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o 4.8 Aplikacja: Protokét zdarzen
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e 5 Dalsze funkcje czytnika i pilota
5.1 Pilot
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o 5.2 Zmiana kodu kasowania (Reset Code)

o 5.3 Przetgczenie pomiedzy zarzgdzaniem poprzez App LUB IR-Pilotem 2 Available on the
. . . S App Store

o 5.4 Blokowanie/odblokowywanie czytnika

GETIT ON
Google Play

Dane techniczne

Cavinik alca Sensor termiczny, w ktorym odcisk/slad linii papilarnych jest po kazdym uzyciu automatycznie usuwany,
zytni :
v P bez mozliwosci skopiowania, podrobienia itp.

Napiecie zasilania: | 8-24 V DC (nie podtgczac pradu przemiennego AC!)

Przekaznik: 24V DC 500 mA (maks.)

Zakres temperatur: | od -20°C do +85°C

Obudowa: IP 65, szczelnie odlana, do uzytku zewnetrznego
Pamiegé: do 150 wzorcow palcdw, w tym 6+6 palcéw Masterfinger
3 >1000 zapisOw w jednostce zew.
Protokot dostepu: | ., .
i >100 zapisow w jednostce wew.(Blackbox)
Gwarancja L
24 miesigce
producenta:
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Przed rozpoczeciem uzytkowania

Do zarzadzania czytnikiem linii papilarnych jest potrzebna darmowa aplikacja BioKey z
e Apple App Store: https://i.idencom.pl/apple
e Android: https://i.idencom.pl/android
e Masterfinger (palec nadrzedny) to palec, dzieki ktéremu w czytniku zostajg zakodowane palce uzytkownikow.

e Palec uzytkownika to palec uzywany do otwierania drzwi.
e Pilot stuzy dla producenta drzwi/montazysty do Autotestu, a dla uzytkownika do resetu i do otwierania drzwi

Uwaga: w stanie fabrycznym (zaden palec nie zostat jeszcze zapamietany) wejscie jest niezabezpieczone. Kazda obca osoba moze
dodac siebie jako Mastera, a nastepnie uzytkownika uprawnionego do otwierania drzwi. Czytaj ponizej "Kodowanie palca
Masterfinger".

Na wstepie

e  przy pierwszym uzyciu odczekac ok. 1 min az czytnik osiggnie optymalng temperature.

e przed przystgpieniem do skanowania odciskdw palca jednorazowo umy¢ i nakremowac rece.
Stan fabryczny

e przy prawidtowym podfaczeniu czytnika do zamka - diody LED czerwona i zielona swieca nieprzerwanie = stan
fabryczny / pusty

e na wstepie nalezy zakodowac palec Masterfinger. 6 razy prawidtowo przeciggniety po czytniku palec (np. 6 razy prawy
kciuk tej samej osoby) staje sie automatycznie palcem Masterfinger.

Stan aktywny/roboczy

e jesli palec Masterfinger zostat zapamietany, pali sie tylko niebieska dioda LED = stan aktywny/roboczy. Mozna
przystgpi¢ do kodowania palcéw uzytkownikdw.

e jesli czytnik nie posiada niebieskiej diody LED wtedy zadna dioda LED nie Swieci.

Ktorych palcéw uzywac?

e  Palce Masterfinger nie moga by¢ w zadnym przypadku zapamietane jako palce uzytkownika!
Przy osobach praworecznych mozna np. uzy¢ np. lewy palec wskazujgcy jako Masterfinger.

e W przypadku smuktych palcéw uzy¢ kciuka.

e taczna pamie¢ wzorcow mozliwych do zapamietania wynosi 150 palcéw. Kazdy wzér zajmuje jedno miejsce ze 150. Im
wiecej wzorcow palcow/na osobe zostanie zapamietanych, tym stabilniej funkcjonuje system i tym wyzszy stopien
rozpoznawalnosci.

o Dlawyzszego bezpieczenstwa nalezy zarejestrowaé 2 palce na osobe.

Przecigganie palcem po czytniku

e  Przecigga¢ réwnomiernie palcem po czytniku, lekko naciskajac.

e Po czytniku nalezy przecigga¢ mozliwie jak najwiekszg powierzchnig palca (patrz rys. 1).

e Po kazdym przeciggnieciu palca po czytniku nalezy odczekaé ok. 2 sekundy do momentu zasygnalizowania diody LED, ze
kolejny palec moze zostac¢ przeciggniety po czytniku.

Ze wzgledow bezpieczenstwa, w naszych czytnikach do przesuwania palcéw stosujemy czujniki liniowe; $ lad linii papilarnych i
powierzchnia czujnika sg automatycznie czyszczone po kazdym uzyciu. Dlatego nie jest konieczne dodatkowe mycie powierzchni
czujnika wodg lub czyszczenie $srodkami chemicznymi. A gresywne $rodki czyszczace / dezynfekcyjne /alkohol mogg zniszczyé
czujnik!
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Szybki przeglad funkcji

Data wygenerowania: 19.04.2021

Funkcja

Opis

Sposdb postepowania

Kodowanie palca
Masterfinger

6 razy prawidtowo przeciggniety po czytniku
palec staje sie automatycznie palcem
Masterfinger. (np. 6 razy prawy kciuk tej samej
osoby)

-> Stan fabryczny (czerwona + zielona diody LED
Swieca nieprzerwanie)

-> Masterfinger 6 razy przeciggnac po czytniku (az
zielona dioda LED zamiga)

Kodowanie palca
uzytkownika

Zeskanowac palec uzytkownika za pomocg
BioKey Aplikacji (palca Masterfinger nie mozna
zapamietac jako palca uzytkownika)

-> Sciagna¢ BioKey aplikacje z App Store/Play Store
i wtgczyc¢ Bluetooth na tel. komdérkowym

-> Wystartowac App-> wybraé urzadzenie i 1 raz
przeciggnac palec Masterfinger

->Wybraé "Zarzadzanie uzytkownikami"

-> Doda¢ uzytkownika poprzez + nada¢ mu nazwe i
wielokrotnie zeskanowac palec uzytkownika wg
wskazowek w aplikacji.

Otwieranie drzwi

Palcem: przeciggnac¢ palec uzytkownika, zielona
dioda LED zapala sie na chwile

-> Przeciggngc¢ palec uzytkownika po czytniku

Funkcja Goscie
opcjonalna

Czasowe blokowanie i odblokowanie
uzytkownikow (FID=Finger ID patrz App
Administrowanie Uzytkownikami)

Blokowanie: Otworzy¢ aplikacje BioKey -> Pilot B -
> Finger ID np.3->0K

Odblokowanie: Otworzy¢ aplikacje BioKey -> Pilot
UB -> Finger ID (np. 3)->0K

Reset - Skasowanie
wszystkich palcow

Powrét do stanu poczgtkowego

1. Metoda: Pilot -> DA ->Reset Code -> OK -> Stan
ustawienia fabrycznego (diody LED czerwona
+zielona $wieca nieprzerwanie)

2. Metoda: Przeciggnac palec Masterfinger 3 razy z
rzedu przez czytnik.

Uzytkowanie

Zapamietanie palca Masterfinger

Warunek: urzqdzenie jest wigczone i w stanie fabrycznym (diody LED czerwona i zielona swiecq nieprzerwanie; jesli nie — patrz

,Reset”)
Na wstepie

e  przy pierwszym uzyciu odczeka¢ ok. 1 min az czytnik osiggnie optymalng temperature.

e przed przystgpieniem do skanowania odciskdw palca jednorazowo umy¢ i nakremowac rece.

Stan fabryczny

e  przy prawidtowym podfaczeniu czytnika do zamka - diody LED czerwona i zielona swieca nieprzerwanie = stan

fabryczny / pusty

e na wstepie nalezy zakodowac palec Masterfinger. 6 razy prawidtowo przeciggniety po czytniku palec (np. 6 razy prawy

kciuk tej samej osoby) staje sie automatycznie palcem Masterfinger.

Stan aktywny/roboczy

e jesli palec Masterfinger zostat zapamietany, pali sie tylko niebieska dioda LED = stan aktywny/roboczy. Mozna

przystgpi¢ do kodowania palcéw uzytkownikéw.

e jesli czytnik nie posiada niebieskiej diody LED wtedy zadna dioda LED nie Swieci.

e  Przy osobach praworecznych jako Masterfinger mozna uzy¢ np. lewy palec wskazujacy.

e Jedli podczas kodowania palec przeciggany przez czytnik nie zostat zaakceptowany jako Masterfinger, diody LED

czerwona i zielona $wiecg i proces kodowania palca Masterfinger nalezy powtdrzyc.
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Time out/Przekroczenie czasu: 60 s. Pomiedzy kodowaniem palcow Masterfinger nie nalezy robi¢ przerw dtuzszych niz

60 s. W przeciwnym wypadku kodowanie musi zosta¢ powtdrzone.

Kodowanie palca Masterfinger

1.

Przeciggnac¢ palec Masterfinger po raz pierwszy przez czytnik:

diody LED czerwona i zielona wygasajg na krotko, a potem Swiecg nieprzerwanie.
Przeciggnac palec Masterfinger po raz drugi przez czytnik:

diody LED czerwona i zielona wygasajg na krétko, a potem $wiecq nieprzerwanie.
W ten sam sposdb przeciggngé palec Masterfinger po raz trzeci / czwarty / piaty
Przeciggnac¢ palec Masterfinger po raz szésty przez czytnik:

dioda LED zielona miga krotko, potwierdzajgc zakonczenie.

Jesli palec Masterfinger zostat zakodowany, tylko dioda niebieska swieci = (stan aktywny/roboczy). Mozna przystgpi¢ do

kodowania palcéw uzytkownikéw.

Aplikacja BioKey i jej funkcje

Warunek: Smartphone z Android lub iOS

Do zarzadzania czytnikiem linii papilarnych jest potrzebna darmowa aplikacja BioKey

1.
2.
Funkcje:
1.
2.
3.
4,
5.

Apple App Store
Android

Dodawanie/usuwanie uzytkownikdw

Dodawanie/usuwanie kolejnych masteréw

Protokét zdarzen (udane wejscia i nieudane préby wejsc)

Zmiana czasow przekaznikdw

Ustawienia (informacje techniczne, stan pamieci, wersja firmware)

Demo aplikacji BioKey

Potaczenie czytnika z aplikacjg BioKey - Tryb programowania

Warunek: Zainstalowana aplikacja BioKey, wigczony Bluetooth i Lokalizacja na tel. komdérkowym.
1.
2.
3.

Wiaczy¢ Bluetooth na tel. komérkowym i otworzy¢ aplikacje BioKey.
Wybra¢ w aplikacji w prawym gérnym rogu poprawny czytnik.
Wejsé w tryb programowania poprzez przeciggniecie palca Masterfinger.
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Aplikacja: Zapamietanie palca uzytkownika

Warunek: urzqdzenie jest aktywne (swieci tylko niebieska dioda LED), zapamietany Master.

Palec Masterfinger nie moze zostac zapamietany, jako palec uzytkownika!
e  Przy nieodpowiedniej jakosci skanowania zapala sie tylko czerwona dioda LED. Nalezy powtdrzy¢ przeciggniecie palca
uzytkownika.
e  Przy ,specyficznych” palcach moze by¢ konieczne uzycie innego palca. Im wiecej wzoréw palcédw zostanie
zapamietanych tym wyzszy stopien rozpoznawalnosci. Mozna zapamieta¢ do 150 wzordw palcéw.
e  Przekroczenie czasu: 10 s. Pomiedzy zapamietywaniem palcéw uzytkownika nie nalezy robi¢ przerw dtuzszych niz 10
sek. W przeciwnym wypadku zapamietywanie musi zosta¢ powtdrzone.
Wejs¢ w tryb programowania poprzez potgczenie aplikacji z czytnikiem.

Wybrac¢ w aplikacji "Zarzadzanie uzytkownikami" -> Doda¢ uzytkownika.
Dodac uzytkownika poprzez + i nadanie mu nazwy.
Nadac¢ nazwe palca np. prawy kciuk.

ik wnN e

Wielokrotnie zeskanowac palec uzytkownika wg wskazéwek w aplikacji. Po kazdym prawidtowym wczytaniu zapala sie
zielona dioda LED, potwierdzajgc poprawne zakodowanie palca.

Otwieranie drzwi

Warunek: urzqdzenie jest aktywne (swieci tylko niebieska dioda LED)
e  Przeciggnac palec uzytkownika przez czytnik
e  Palec zostat rozpoznany — zapala sie zielona dioda LED
e  Palec nie zostat rozpoznany — zapala sie czerwona dioda LED

Aplikacja: Dodawanie kolejnych palcow Masterfinger
Warunek: urzqdzenie jest aktywne (Swieci tylko niebieska dioda LED), zapamietany Master, komdrka z aplikacjg BioKey i
wigczonym Bluetooth
1. Wejs¢ w tryb programowanie poprzez pofaczenie aplikacji z czytnikiem.
Wybrac¢ w aplikacji "Zarzadzanie uzytkownikami" -> Doda¢ uzytkownika.
Dodac uzytkownika poprzez + nadanie mu nazwy i zaznaczy¢ w aplikacji opcje "Masterfinger".
Nadac¢ nazwe palca np. prawy kciuk.

vk wnN

Wielokrotnie zeskanowac palec uzytkownika wg wskazéwek w aplikacji.

Aplikacja: Sterowanie przekaznikami (Relais 1 lub/i Relais 2)

Warunek: urzgdzenie jest aktywne (swieci tylko niebieska dioda LED), zapamietany Master, tel. komdrkowy z aplikacjg BioKey i
wfgczonym Bluetooth
Przekazniki (R1 i R2) czytnika linii papilarnych mogga by¢ nastawiane poprzez aplikacje BioKey. Funkcja umozliwia sterowanie
jednym palcem R1 drzwi wejsciowych, a drugim palcem R2 np. drzwi garazowych.
1. Wejs¢ w tryb programowanie poprzez potgczenie aplikacji z czytnikiem.
Wybra¢ w aplikacji "Zarzadzanie uzytkownikami" -> Doda¢ uzytkownika.
Dodac uzytkownika poprzez + nadanie mu nazwy
Zaznaczy¢ w aplikacji opcje "Relais 1" LUB / | "Relais 2".
Nadac¢ nazwe palca np. prawy kciuk

o Uk W

Wielokrotnie zeskanowac palec uzytkownika wg wskazéwek w aplikacji.
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Aplikacja: Protokét zdarzen
Warunek: urzqdzenie jest aktywne (Swieci tylko niebieska dioda LED), zapamietany Master, tel. komdrkowy z aplikacjg BioKey i
wigczonym Bluetooth.
Poprzez aplikacje BioKey mozna sprawdzi¢ Protokét zdarzen, ktéry pokazuje udane wejscia, ewentualne nieudane proby wejsé,
ich czas i nazwe uzytkownika.

1. Wejs¢ w tryb programowanie poprzez potgczenie aplikacji z czytnikiem.

2. Wybra¢ w aplikacji "Protokét zdarzen".

Skasowanie wszystkich palcow (Reset)
Przed Resetem prosze sie wylogowac i zamkna¢ aplikacje.
Warunek: urzqdzenie jest aktywne (Swieci tylko niebieska dioda), Masterfinger LUB Pilot z Reset Code
Wszystkie palce (tacznie z palcami Masterfinger) mozna skasowac¢ w nastepujacy sposéb:
1. Metoda Masterfinger
1. Przeciggna¢ palec Masterfinger 3 razy z rzedu przez czytnik.
2. Metoda za pomoca pilota i Reset Code
1. Ustawic pilota bezposrednio przed niebieskg diodg czytnika
2. nacisngc¢ DA -> wpisac Reset Code -> OK.
3. Czytnik powraca do stanu fabrycznego (czerwona i zielona diody LED $wiecg nieprzerwanie).
Kazdy czytnik posiada Reset Code (6 cyfrowy kod kasowania ustawiony w fabryce) umieszczony w trzech miejscach:
e naklejony na pilocie
e naklejony na zataczonej Instrukcji obstugi/Quickstarcie
e naklejony na Blackbox (zapytaj u producenta drzwi)
Po zresetowaniu czytnik powraca do stanu fabrycznego. Reset Code ustawiony w fabryce jest ponownie aktywny.

Uwaga: w stanie fabrycznym (zaden palec nie zostat jeszcze zapamietany) wejscie jest niezabezpieczone. Kazda obca osoba moze
dodac siebie jako Mastera, a nastepnie uzytkownika uprawnionego do otwierania drzwi. Czytaj ponizej "Kodowanie palca
Masterfinger".

Dalsze funkcje czytnika i pilota
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Pilot

Kazdy zestaw z Czytnikiem linii papilarnych zawiera pilota, ktéry stuzy
e dla producenta drzwi/montazysty do Autotestu, czyli kontroli wtasciwego
podtaczenia czytnika z zamkiem

o dla uzytkownika
o do resetu (posiada naklejke z kodem do resetu)
o do otwierania drzwi kodem cyfrowym
o do przetgczania miedzy zarzadzaniem czytnika poprzez App LUB zarzadzanie

czytnika IR-Pilotem
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o do blokowania i odblokowania uzytkownikéw
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Zmiana kodu kasowania (Reset Code)

Zmiana kodu kasowania jest mozliwa poprzez aplikacje w punkcie Ustawienia lub poprze pilota.

Zmiane kodu kasowania (Reset Code) mozna przeprowadzi¢ za pomoca pilota. Nowy kod kasowania nalezy zapisa¢. Jezeli nowy
kod zostanie zapomniany - reset bedzie mozliwy tylko poprzez palec (Masterfinger 3x) lub na Blackbox (zapytaj producenta
drzwi).
e Na pilocie nacisngé D -> E -> wprowadzi¢ Reset Code -> OK -> wprowadzi¢ NOWY kod -> OK -> powtdrnie wprowadzié¢
NOWY kod -> OK
Przyktad (stary kod: 123456, nowy kod: 654321):
Pilot D -> E -> "123456" -> OK -> "654321" -> OK -> "654321" - OK

Przetgczenie pomiedzy zarzagdzaniem poprzez App LUB IR-Pilotem

Przetaczanie pomiedzy aplikacjg a IR-Pilotem jest mozliwe tylko wtedy, gdy baza danych jest pusta i czytnik jest w stanie
fabrycznym.
1. Ustawic pilota bezposrednio przed diodg niebieskg czytnika
1. przetaczyé na uzytkowanie pilotem - nacisng¢ 77-OK-3-OK
Instrukcja obstugi (Czytnik linii papilarnych - IR Pilot Administracja - FP/V9.x)
2. przefaczy¢ na uzytkowanie aplikacjg - nacisng¢ 77-OK-9-OK
Instrukcja obstugi (Czytnik linii papilarnych APP - FP/V9.x)
2. Czytnik wraca do stanu fabrycznego (czerwona i zielona diody LED $wiecg nieprzerwanie).

Blokowanie/odblokowywanie czytnika
e Blokowanie:
jesli nieautoryzowany palec zostanie 4-10 razy z rzedu przeciggniety przez czytnik (zapala sie czerwona dioda LED),
urzadzenie wiacza blokade. Blokada zapobiega uzyskaniu dostepu przez niepowotane osoby. Tryb blokady jest
ograniczony czasowo. Po pierwszych 4 nieudanych prébach czas blokowania wynosi 10 sekund. Po kolejnych 10
nieudanych prébach czas blokowania wydtuza sie. Interwaty blokowania: 1 min, 5 min, 30 min i 1 godzina. Podczas
blokady czytnik nie reaguje na skanowanie palca i sygnat z pilota.

e Usuwanie blokady:

blokada moze zosta¢ w kazdej chwili wytgczona, jesli autoryzowany palec (Masterfinger lub palec uzytkownika) zostanie
przeciggniety 1 raz przez czytnik. Nastepnie drzwi mozna otworzy¢ jak zwykle palcem uzytkownika.
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